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1. Matériel nécessaire

Pour configurer ton cloud sécurisé avec Nextcloud, tu auras besoin du matériel suivant:

Raspberry Pi 5 (ou Raspberry Pi 4 si tu n'as pas acces au 5)

Carte microSD (32 Go ou plus, classe 10 ou supérieure)

Disque dur externe ou SSD pour le stockage (connecté via USB)

Cable d’alimentation pour le Raspberry Pi

Clavier et écran pour la configuration initiale

Routeur compatible (pour la configuration réseau, Ethernet recommandé)
Connexion Internet pour télécharger les paquets et certificats SSL.

2. Préparation du Raspberry Pi

2.1. Installation de Raspberry Pi OS

(Raspberry Pi OS est le systeme d'exploitation qui permettra au Raspberry Pi de fonctionner. La version "Lite"
sans interface graphique est choisie car elle économise des ressources et est idéale pour un serveur qui ne
nécessite pas d'interface utilisateur lourde.)

1.
2.

Télécharge l'utilitaire Raspberry Pi Imager sur ton ordinateur.
Installe Raspberry Pi OS Lite (version sans interface graphique) sur ta carte
microSD.

e Cette version légére est idéale pour économiser des ressources.
Insere la carte microSD dans le Raspberry Pi, connecte-le a un clavier et un écran,
puis démarre-le.



2.2. Mise a jour du systeme

(Les mises a jour garantissent que tous les logiciels installés sont & jour et contiennent les derniers correctifs de
sécurité. Cela renforce la sécurité et la stabilité de ton syst)

Apres le démarrage du Raspberry Pi, ouvre le terminal et exécute les commandes suivantes
pour mettre a jour ton systeme :

sudo apt update

sudo apt upgrade -y

Cela garantit que tous les paquets sont a jour.

2.3. Partitionnement et chiffrement (LUKS)

(Le chiffrement via LUKS protége les données stockées sur le disque dur externe ou le SSD. Méme si quelqu'un
parvient & accéder physiquement a ton disque, il ne pourra pas lire tes fichiers sans la clé de chiffrement. Cela
améliore la confidentialité et la sécurité de tes données.)

Pour une meilleure sécurité des données stockées sur ton disque dur externe ou SSD, tu peux
configurer le chiffrement avec LUKS.

4. Installer Cryptsetup (utilitaire pour gérer LUKS) :
sudo apt install cryptsetup

5. Chiffrer ton disque externe avec LUKS :
sudo cryptsetup luksFormat /dev/sdX

Remplace /dev/sdX par I'emplacement de ton disque. Cette commande va formater et chiffrer
le disque.

6. Ouvrir le disque chiffré :
sudo cryptsetup luksOpen /dev/sdX mon_disque_chiffre
7. Formater le disque :
sudo mkfs.ext4 /dev/mapper/mon_disque_chiffre
8. Monter le disque pour que Nextcloud puisse y acceder :

sudo mount /dev/mapper/mon_disque_chiffre /mnt/nextcloud_data



3. Installation de Nextcloud

3.1. Installation d'Apache, MariaDB et PHP

(Apache est le serveur web qui permet aux utilisateurs d'accéder a I'interface Nextcloud via un navigateur.
MariaDB est le systeme de gestion de base de données qui stocke toutes les informations de Nextcloud, comme
les utilisateurs et les fichiers.

PHP est le langage de programmation utilisé par Nextcloud pour fonctionner. Les modules supplémentaires
(comme php-mysgl ou php-gd) sont nécessaires pour certaines fonctionnalités comme la gestion des bases de
données ou le traitement des images.)

Pour héberger Nextcloud, nous avons besoin d'un serveur web, d'une base de données et de
PHP.

9. Installer Apache :

sudo apt install apache2 —y

10. Installer MariaDB (base de données) :

sudo apt install mariadb-server —y



11. Installer PHP et les modules nécessaires :

sudo apt install php libapache2-mod-php php-mysqgl php-zip php-dom php-curl php-gd php-
xml php-mbstring php-intl php-imagick php-bcmath php-gmp -y

3.2. Configuration de MariaDB

(Cette étape configure la base de données pour Nextcloud. Une base de données dédiée a Nextcloud est créée,
avec un utilisateur spécifique et des permissions appropriées pour gérer les données de maniére sécurisée.)

12. Sécuriser MariaDB :

sudo mysql_secure_installation

Suis les instructions pour définir un mot de passe root sécurisé et désactiver les options non
nécessaires.

13. Configurer la base de données pour Nextcloud :
e Connecte-toi & MariaDB :

[ ]
sudo mysqgl -u root -p

e Crée une base de données et un utilisateur pour Nextcloud :

CREATE DATABASE nextcloud:;



MariaDB

Query 0K

CREATE USER 'nextclouduser'@'localhost' IDENTIFIED BY 'mot_de_passe_securise';

Mar 1aDB ne CREATE USER 'ne: localhost' IDENTIFIED BY

Query OK, 9 rows afTected (b,88/ Sec)

GRANT ALL PRIVILEGES ON nextcloud.* TO 'nextclouduser'@'localhost’;
MariaDE ne GRANT ALL PRIVILEGES OF I TO 'neo’@’ loc

FLUSH PRIVILEGES:
EXIT:

» FLUSH PRIVI

is affected (0,008 sec)

Ex

3.3. Téléchargement et installation de Nextcloud

(Tu télécharges et installes Nextcloud sur le Raspberry Pi. C'est I'application qui permet de gérer, partager et
stocker tes fichiers, similaire a Google Drive ou Dropbox, mais hébergé chez toi.)

14. Télécharger Nextcloud
waget https://download.nextcloud.com/server/releases/nextcloud-26.0.2.zip

15. Décompresser et deplacer le dossier Nextcloud dans le répertoire Apache :

unzip nextcloud-26.0.2.zip

sudo mv nextcloud /var/www/html/

Et suppression du fichier zip

16. Attribuer les permissions correctes :


https://download.nextcloud.com/server/releases/nextcloud-26.0.2.zip

sudo chown -R www-data:www-data /var/www/html/nextcloud/config
sudo chown -R www-data:www-data /var/www/html/nextcloud/apps

sudo chmod -R 750 /var/www/html/nextcloud/config
sudo chmod -R 750 /var/www/html/nextcloud/apps

Création du dossier data (installation des apps nextcloud

3.4. Configuration d'Apache pour Nextcloud

(Tu configures Apache pour qu'il serve correctement Nextcloud a partir de son répertoire d'installation. Cela
permet & ton serveur web de comprendre comment traiter les requétes vers Nextcloud, comme les connexions
des utilisateurs ou l'acces aux fichiers.)

sudo nano /etc/apache2/sites-available/nextcloud.conf

17. Ajouter la configuration suivante :

<VirtualHost *:80>
DocumentRoot /var/www/html/nextcloud
ServerName ton_domaine_ou_adresse_ip

<Directory /var/www/html/nextcloud/>
Require all granted
AllowOverride All
Options FollowSymLinks MultiViews

<IfModule mod_dav.c>
Dav off
</IfModule>
</Directory>

ErrorLog ${APACHE_LOG_DIR}/nextcloud_error.log
CustomLog ${APACHE_LOG_DIR}/nextcloud_access.log combined



</VirtualHost>

GNU mano 7.2
BvirtualHost

fetc/apache2/sites-avai

<VirtualHost *:443>
ServerName cloud-neo.duckdns.org
DocumentRoot /var/www/html/nextcloud

<Directory /var/www/html/nextcloud/>
Require all granted
AllowOverride All
Options FollowSymLinks MultiViews

<IfModule mod_dav.c>
Dav off
</IfModule>
</Directory>

SSLENgine on
SSL CertificateFile /etc/letsencrypt/live/cloud-neo.duckdns.org/fullchain.pem
SSL CertificateKeyFile /etc/letsencrypt/live/cloud-neo.duckdns.org/privkey.pem

ErrorLog ${APACHE_LOG_DIR}/nextcloud_error.log
CustomLog ${APACHE_LOG_DIR}/nextcloud_access.log combined
</VirtualHost>



18. Activer le site et les modules nécessaires :

sudo a2ensite nextcloud.conf
sudo a2enmod rewrite headers env dir mime

sudo systemctl restart apache2cd

3.5. Finalisation de I'installation

(C'est ici que tu termines I'installation via ton navigateur. Nextcloud configure les parameétres initiaux et
commence a utiliser la base de données créée dans I'étape précédente.)

19. Ouvre ton navigateur et accede a 1’adresse de ton Raspberry Pi ou a ton nom de
domaine :

http://ton-ip/nextcloud



http://ton-ip/nextcloud
http://ton-ip/nextcloud

Nextcloud — Mozilla Firefox

B
« = C O 8 192.168.1.22/nextcloud/index.php g QD & 9 O =

= Nextcloud x |+ ~

Create an admin account

Username

Password

|

© ]

Storage & database -
Data folder

Jvarfwww/html/nextcloud/data

Configure the database

Only MySGQL/MariaDB is available. Install and
activate additional PHP modules to choose
other database types.

For more details check out the documentation.
»”

Database user

| |

Database password

| ° ]

Database name

Database host

| | PR | Rpprs |

20. Suis les instructions pour terminer l'installation en utilisant la base de données que tu
as créée.



Username

Password

Storage & database ~
Data folder

Configure the database

Only MySQL/MariaDB is available. Install and
activate additional PHP modules to choose
other database types.

For more details check out the documentation.
»

Database user

Database password

Database name

Database host

4. Sécurisation du serveur

4.1. HTTPS avec Let's Encrypt

(Let's Encrypt permet d'obtenir gratuitement un certificat SSL, qui chiffre les communications entre les
utilisateurs et ton serveur. Cela protege contre I'interception des données (comme les mots de passe ou fichiers)
lors des connexions a Nextcloud.)

Pour sécuriser les connexions avec SSL :
Dans un premier temp il faut penser a se créer un nom de domaine.

Exemple : DuckDNS qui nous permet d’avoir un Nom de Domaine gratuitement.



Duck DNS

account tetedavid77@gmail.com

type free
token 425259cf-aba1-4b55-9144-a8e59c604f5d
token generated 29 minutes ago
created date 15 Dec 2024, 09:39:37

success: ipv6 address for neo-itak.duckdns.org updated to 2a01:cb15:848f:db00:474e:b900:6815:88ff

domains us i sucktns oro RSN

domain current ip ipv6 changed

neo-itak 9214564111 2a01:cb15:848.db00:474e:b900:681 0 seconds ago delete domain

This site is protected by reCAPTCHA and the Google

Autoriser les connexions au port 80 depuis I'extérieur depuis 1’interface Admin de la BOX

Ouverture de ports dans le pare-feu (pour équipements |PvG).

FTP Server v| | 21 | ‘TCP v| |Décodeur v v‘ | Toutes Créer
ex. : 1000-2000 |IP externes autorisées
) Adresse
Activer Application/Service Port Protocole Equipement IP
externe
Web Server (HTTP) 80 TCP itak Toutes ﬁ-ﬂ

Modifier le nom du serveur dans le fichier de conf



GNU nano 7.2
WMirtualHo

'162.168.1.22°
’nEﬂ-itah.duckdnﬁ.nrg‘l

21. Installer Certbot pour obtenir des certificats SSL :
sudo apt install certbot python3-certbot-apache -y
22. Obtenir un certificat SSL :

sudo certbot —apache

23. Suis les instructions pour configurer HTTPS.



4.2. Configuration du pare-feu (UFW) et SSH

(Le pare-feu UFW protege ton serveur en bloguant les connexions non autorisées. 1l permet uniquement les
connexions HTTP/HTTPS (sécurisées) et SSH (pour la gestion a distance). De plus, désactiver I'authentification
par mot de passe pour SSH empéche les attaques de force brute et renforce la sécurité.)

24. Configurer le pare-feu UFW pour restreindre les connexions non sécurisées :

sudo apt install ufw -y

sudo ufw allow OpenSSH
roo k: /home/a
I

sudo ufw allow 'Apache Full’

JRuT

sudo ufw enable

e Cette configuration permet uniquement les connexions HTTP/HTTPS et SSH.

25. Désactiver I'authentification par mot de passe SSH :
e Ouuvre le fichier de configuration SSH :

sudo nano /etc/ssh/sshd_config
e Modifie les lignes suivantes :

PasswordAuthentication no
PermitRootLogin no

e Redémarre le service SSH :

sudo systemctl restart ssh



26. Installer Fail2ban pour protéger contre les attaques par force brute :

sudo apt install fail2ban

27. Configurer Fail2ban pour SSH :

sudo nano /etc/fail2ban/jail.local

e Ajoute ceci:
[sshd]
enabled = true
port = ssh
filter = sshd
logpath = /var/log/auth.log
maxretry = 3

4.3. Activation du chiffrement des données

(Cette étape assure que toutes les données stockées dans Nextcloud sont chiffrées. Méme si une personne accede
au serveur de fichiers, elle ne pourra pas lire les données sans la clé de chiffrement.)

28. Active le chiffrement dans les paramétres de sécurité de Nextcloud.



5. Acces externe sécurisé avec OpenVPN

5.1. Installation et configuration d'OpenVPN

(OpenVPN permet un acces a distance sécurisé a ton serveur depuis I'extérieur de ton réseau local. En chiffrant
le trafic via un VPN, cela protége les communications méme sur des réseaux non sécurisés (comme le Wi-Fi
public))

29. Installer OpenVPN :

sudo apt install openvpn -y

30. Configurer OpenVPN en suivant les instructions du script d'installation :

waget https://qgit.io/vpn -O openvpn-install.sh && bash openvpn-install.sh

wd add

Une fois l'installation terminée, le script genere un fichier . ovpn pour le client que vous avez
nommé (dans votre cas, neo). Ce fichier est crucial pour vous connecter au serveur
OpenVPN.

Ce fichier sera situé dans le répertoire personnel de I'utilisateur qui a exécuté le script,
généralement dans :


https://git.io/vpn

/root/neo.ovpn

Si vous ne trouvez pas le fichier ou si vous souhaitez générer un autre fichier client :
basopenvpn-install.sh

Sélectionnez I'option "Add a new client” et entrez un nom

Copiez se fichier pour le mettre sur le poste client.

Télécharger OpenVPN Connect et ajoutez le fichier que vous avez copiez. Afin que la
connexion puisse se faire.

6. Gestion des utilisateurs et droits d'acces

(Nextcloud permet de gérer plusieurs utilisateurs. Cela est utile si tu souhaites partager ton serveur avec
d'autres personnes, en leur attribuant des permissions spécifiques (comme la lecture seule ou I'édition).

L'authentification & deux facteurs ajoute une couche de sécurité supplémentaire.)

31. Activer l'authentification a deux facteurs (2FA) dans les parametres de Nextcloud.

32. Créer des utilisateurs avec des permissions spécifiques selon leurs besoins.

33. Vérifier régulierement les journaux d'acces pour détecter des comportements
anormaux.

7. Surveillance et mises a jour

7.1. Mises a jour automatiques

(Les mises a jour automatiques assurent que le systeme d'exploitation et les logiciels installés (comme Apache,
MariaDB ou Nextcloud) recoivent les derniéres corrections de sécurité sans que tu aies besoin de les appliquer
manuellement.)

Pour garder ton systéme a jour :

sudo apt install unattended-upgrades -y

sudo dpkg-reconfigure unattended-upgrades

7.2. Monitoring

(Le monitoring permet de surveiller les journaux de ton serveur pour détecter toute activité suspecte ou des
erreurs systéme. Cela t'aide a prévenir et résoudre les problémes potentiels avant qu'ils ne deviennent
critiques.)



Surveille régulierement les journaux Apache et Nextcloud.

7.3. Monitoring du systeme via I'application Nextcloud

(Nextcloud propose une application intégrée qui permet de surveiller I'état de ton serveur directement depuis
I'interface Nextcloud. Voici comment I'installer et l'utiliser.)

7.3.1. Installation de I'application Server Info

34. Connecte-toi a ton instance Nextcloud avec un compte administrateur.
35. Accede a l'onglet Applications :
e Dans la barre latérale gauche, clique sur ton icone de profil, puis sélectionne
Applications dans le menu déroulant.
36. Dans la barre de recherche en haut de la page, tape Server Info (ou System
Monitoring).

4 Monitoring 1160 ¥ Featured

37. Installe I'application Server Info.
e Une fois installée, I'application sera automatiquement activeée.

7.3.2. Accéder aux informations du serveur

38. Apres l'installation, va dans Paramétres :
e Clique sur ton icone de profil, puis sélectionne Parametres.
39. Dans la barre latérale gauche, cherche la section Information sur le serveur sous
I’onglet Administration.
40. Tu verras alors les informations suivantes :
e Utilisation du CPU : Cela affiche la charge de travail actuelle du processeur.
e Utilisation de la RAM : Cela indique la quantité de mémoire vive utilisée par
le serveur.
e Espace disque disponible : Cela montre la quantité d’espace de stockage
disponible sur le disque utilisé par Nextcloud.
e Activité réseau : Données concernant le trafic réseau sur le serveur.



Qitak

Operating System: Linux 6.6.62+ rpt-rpi-2712 aarch64
CPU: Raspberry Pi 5 Model B Rev 1.0 (4 cores)
Memory: 7.86 GB

Server time: Sun Dee 15 15:32:53 CET 2024
Uptime: 0 hours, 20 minutes, 27 seconds

& Load

© Disk

mmeblk0p2

W tounis
Filesystem: ext4
Size: 55.01 GB
® Available: 47.94 GB

® Used: 13% (7.08 GB)

O

4 Temperature

cpu-thermal:50.15°C

© Memory

1 raM: Total: 7.9 GB/Curren
1 sWaP: Total: 199 MB/Curr

mmeblkop1

Mount: /boot/firmware
Filesystem: vfat

Size: 509.00 MB

© Available: 434.00 MB
® Used: 15% (75.00 MB)

Ces informations te permettent de suivre I'état général de ton serveur Nextcloud en temps réel
et d'identifier rapidement les éventuels problémes de performance.

7.3.3. Avantages de I'application Server Info

e Facilite d'utilisation : Aucune configuration avancée n'est nécessaire. L'application

est installée et préte a I'emploi.

e Surveillance en temps réel : Elle fournit des données instantanées sur I'état du

serveur.

e Intégration native a Nextcloud : Elle fait partie intégrante de 1’interface Nextcloud,

donc tout est centralisé.

8. Utilisation de Nextcloud

8.1. Connexion a Nextcloud

(Tu accédes a Nextcloud via un navigateur web en entrant I'adresse IP ou le nom de domaine que tu as
configuré. Tu te connectes avec tes identifiants administratifs pour accéder aux fonctionnalités de Nextcloud.)

41. Ouvre un navigateur web et accéde a I'URL de ton Nextcloud : http://ton-
ip/nextcloud ou https://ton-domaine.



http://ton-ip/nextcloud
http://ton-ip/nextcloud
https://ton-domaine/

Se connecter a Nextcloud
Nom d'utilisateur ou adresse e-mail
Mot de passe

Mot de passe oublié ?

Se connecter avec un périphérique

-
42. Connecte-toi avec tes identifiants administratifs que tu as créés lors de l'installation.

Good afternoon

py——

[ Recommended files Q Talk mentions 84 !mportant mail =y Upcoming events

v

- No unread mentions 5
@ Tok updates Vv
Calls can now be

: No upcoming events
e recorded (re

No recommendations yet

No message found yet

Create a new event

Set up an account

. /' Customize
8.2. Configuration initiale

(Une fois connecté, il est important de sécuriser davantage ton compte administrateur en modifiant le mot de
passe et en configurant des options comme le stockage externe (par exemple, ton disque dur/SSD). Cela garantit
que ton serveur est prét a I'emploi.)

43. Change le mot de passe administrateur pour un mot de passe plus sécurisé.

44. Configure les paramétres de stockage dans les parametres de Nextcloud (dans
Parameétres > Administration > Stockage externe) pour inclure ton disque dur externe
ou SSD si nécessaire.

45. Vérifie la configuration du chiffrement et active-le dans Parametres > Sécurité.

8.3. Gestion des fichiers

(Nextcloud te permet de télécharger, organiser et partager des fichiers. Tu peux gérer des dossiers et fichiers
comme sur un cloud traditionnel (Google Drive ou Dropbox), mais avec un contréle total sur la sécurité et la
confidentialité des données.)



46. Télécharger des fichiers :

e Clique sur le bouton Téléverser pour ajouter des fichiers depuis ton ordinateur.
e Tu peux également glisser-déposer des fichiers directement dans I'interface

web.
0
: == i [
I Allfiles \__/
® Recent 4  Upload file
W Favorites \ W New folder O N ex
H i on or any other
< Shares ir New text file sedded nicely u
¥ Tags # Add description

47. Organiser tes fichiers :

e Crée des dossiers pour classer tes fichiers.
e Utilise le moteur de recherche intégré pour retrouver rapidement des fichiers.

48. Partage de fichiers :

e Sélectionne un fichier ou un dossier, clique sur I’icone de partage, et génére un

lien de partage.

e Configure les permissions pour les utilisateurs (lecture seule, modification,

etc.).
= # +
test
| Recently editec
[J 1folder - Actions
N =
M est

2 folders

8.4. Application mobile

0B

<« OKB  5minutesago

< . OKB 3 minutesago

0B

n - o
0 B, 3 minutes ago
4 a <

Activity Comments Sharing
Search for share recipients
[ Name, email, or Federated Cloud ID v ]
0 Share link +
° Others with access -

Internal link B

Only works for users with acc

(L'application mobile Nextcloud permet de synchroniser et d'accéder a tes fichiers depuis un smartphone ou une

tablette, ou que tu sois.)

49. Télécharge I'application Nextcloud pour iOS ou Android depuis les boutiques

d'applications.

50. Connecte-toi avec tes identifiants pour accéder a tes fichiers sur ton appareil mobile.



51. Active la synchronisation automatique pour garder tes fichiers a jour sur tous tes

appareils.
15:08 all 4G (16
15:09 al 4G 16
L @ <
Nextcloud -
Téléversement autom...
Q, Recherche
Téléverser automatiquement
photos/vidéos
Talk_ inutes - Zéro ko &

test
ilya7 Zéro ko ol

*e@ IO *6@

—
]
F i Médi PlL Fich

Fichiers

8.5. Intégration d’applications

(Nextcloud offre un marché d'applications pour ajouter des fonctionnalités supplémentaires (comme un
calendrier ou des outils de collaboration). Cela rend ton cloud encore plus polyvalent et utile.)

52. Explore le marché d'applications de Nextcloud pour ajouter des fonctionnalités

supplémentaires (calendrier, contacts, etc.).
53. Installe les applications désirées via l'interface d'administration sous Applications.
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¥ Updates 1

4 Activity Disable
B App bundies
o e = Calendar Disable
# Customization Circles 6,00 + Featured | Disable
O Dashboard W Collaborative tags 50  Featured | Disable
W Files
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& Games

a8 Contacts 55 v Featured | Disable
A Integration
& Monitoring £} Contacts Interaction 170 + Featured | Disable
& Multimedia © Dashboard 60 v Featured | Disable
B Office & text W Deleted filas + Featured | Disable
E Organization

& Federation 1160 + Featured | Disable
Q, Search

< File sharing 180 + Featurec \ Disable
& Security

i First run wizard Disable

Lj. Social & communication

8.6. Sécurité et maintenance

(Des sauvegardes réguliéres garantissent que tu peux restaurer tes données en cas de probleme. Vérifier les
mises a jour de Nextcloud garantit que tu restes protégé contre les nouvelles vulnérabilités.)

54. Effectue des sauvegardes régulieres de ton serveur Nextcloud et de la base de
données.

55. Vérifie les mises a jour de Nextcloud dans Parametres > Administration > Mises a
jour.

Background jobs @

For the serv work properly, it's important to configure background jobs correctly. Cron is the recommended setting. Please see the

documentat or more infarmation

Q Last job ran seconds ago.

@® alax

Execute one task with each page loaded. Use case: Single user instance.

O Webcron

cron.php is registered at a webcron service to call cron.php every 5 minutes over HTTP. Use case: Very small instance (1-5 users depending on the usage).
O Cron (Recommended)

Use system cron service to call the cron.php file every 5 minutes. Recommended for all instances. The cron.php needs to be executed by the system user "www-data".
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