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Introduction 
  

 SSH :Secure Shell 

 Connexion sécurisé entre un client et un serveur 

  

 Version libre : OpenSSH  

SSH doit être sécurisé :  

• Mises à jour 

• Mots de passe complexes 

• Surveiller régulièrement les connexions dans /var/log/auth.log 

 

Test de mots de passe avec John 

 Sudo apt install john 

 John /etc/shadow 



 

 

Le système de clés 
 

- Cryptographie asymétrique : 
Chaque personne dispose d’un couple de clés : publique et privé  
La connaissance de la clé publique ne permet pas d’en déduire la clé privée 

 

 Alice      Bob perme de décrypter avec sa clés privé 

 Avec la clé publique de Bob  

- Cryptographie symétrique : 
Bob et Alice ont tous les deux la même clé secrète. 
Cette méthode est beaucoup moins gourmande en ressources mais le 
problème est l’échange de la clé. 
 
Dans SSH, les 2 méthodes sont utilisées : d’abord la cryptographie 
asymétrique pour échanger la clé secrète, puis la cryptographie symétrique 
pour le reste de la conversation. 
 
Un couple de clé RSA, généré à l’installation du serveur, est stocké dans le 
dossier  /etc/ssh 

o Clé privée : ssh_host_rsa_key  600 
o Clé publique : ssh_host_rsa_key.pub  644 

 
Etape : 

1 : Le serveur envoie sa clé publique au client  
 
2 : Le client génère une clé secrète et l’envoie au serveur en la cryptant 
avec la clé publique (asymétrique). Le serveur déchiffre cette clé avec sa 
clé privée ( ce qui prouve qu’il est le bon serveur). 
 
3 : Le serveur crypte un message standard avec la clé secrète, il a la 
preuve que c’est le bon serveur. 
 
4 : Le canal est établi entre le client et le serveur (asymétrique). 

Chiffre son message  



 
5 : Echange du login et du mot de passe utilisateur. 

 

Installation et configuration 
 

 Sudo apt install openssh-server 

 Fichier de configuration : /etc/ssh/ssh_config 

  Port: 22 par default  

  Permit Root Login : Permission root déconseillée 

  X11Forwarding : Transmission graphique 

 Démarrage du serveur : systemctl start sshd 

Connexion  
 

Commande de connexion : ssh user@machine  

 Où sont stockée la clé publique du serveur : ~/.ssh/know_hots 

 Sur windows : C:\Users\teted\.ssh\know_hosts 

 

- Authentification par clé au lieu de login/password :  

  Ssh-keygen -t dsa 

➔ ~/.ssh/id_dsa 600 
➔ ~/ .shh/id_dsa.pub  644 

- Autirisers vos clés : copier notre clé publique dans  
➔ ~/.ssh/authorized_keys 

 

Transfert de fichiers 
 

 Commande scp 



 Pour transférer test1.txt : 

  Scp test1.txt toto@ip: 

 Pour télécharger test2.txt: 

  Scp toto@ip:test2.txt. 

Se connecter sans mots de passe 
  

On utilise le couple de clés publique/privée mais on ne peut pas taper la 
passphrase chaque fois. On utilise le ssh-agent pour la garder en mémoire. 

 

  Eval $(ssh-agent) 

  Ssh-add 

 

Tunel SSH 
  

 Pour chiffrer n’importe quelle communication TCP entre 2 machines. 

 Exemple pour une connexion http :  

o Création du tunel 
▪ Ssh -L 2024 :ip_server :80 user@ip_serveur 

 

 

o Vérification dans un navigateur : http://ip_serveur:2024 

mailto:toto@ip:test2.txt
http://ip_serveur:2024/


 

 


