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Introduction

SSH :Secure Shell

Connexion sécurisé entre un client et un serveur

Version libre : OpenSSH

SSH doit étre sécurisé :

e Misesajour

e Mots de passe complexes

o Surveiller régulierement les connexions dans /var/log/auth.log

Test de mots de passe avec John
Sudo aptinstall john

John /etc/shadow



sudo john sh:

loaded

Le systeme de clés

Cryptographie asymétrique :
Chaque personne dispose d’un couple de clés : publique et privé
La connaissance de la clé publique ne permet pas d’en déduire la clé privée

Chiffre son message

Alice » Bob perme de décrypter avec sa clés privé

Avec la clé publique de Bob

Cryptographie symétrique :

Bob et Alice ont tous les deux la méme clé secrete.

Cette méthode est beaucoup moins gourmande en ressources mais le
probléme est ’échange de la clé.

Dans SSH, les 2 méthodes sont utilisées : d’abord la cryptographie
asymeétrique pour échanger la clé secrete, puis la cryptographie symétrique
pour le reste de la conversation.

Un couple de clé RSA, généré a Uinstallation du serveur, est stocké dans le
dossier /etc/ssh

o Clé privée : ssh_host_rsa_key 600
o Clé publique : ssh_host_rsa_key.pub 644
Etape:

1: Le serveur envoie sa clé publique au client
2:Leclient génere une clé secrete et ’envoie au serveur en la cryptant
avec la clé publique (asymétrique). Le serveur déchiffre cette clé avec sa

clé privée ( ce qui prouve qu’il est le bon serveur).

3: Le serveur crypte un message standard avec la clé secrete, ilala
preuve que c’est le bon serveur.

4 : Le canal est établi entre le client et le serveur (asymétrique).



5: Echange du login et du mot de passe utilisateur.

Installation et configuration

Sudo aptinstall openssh-server

Fichier de configuration : /etc/ssh/ssh_config
Port: 22 par default
Permit Root Login : Permission root déconseillée
X11Forwarding : Transmission graphique

Démarrage du serveur : systemctl start sshd

Connexion

Commande de connexion : ssh user@machine
Ou sont stockée la clé publique du serveur : ~/.ssh/know_hots

Surwindows : C:\Users\teted\.ssh\know_hosts

h92,168.e,119 ssh-ed25519 AAAAC3NzaC1lZDIINTESAAAAIB+BM1vZ+v4gjAjepsZbrypFpnQtxgWyH3X71qellos2
192.168.0.119 ssh:rsa

AAAAB3NzaC1lyc2EAAAADAQABAAABEQDUgNArsdRnbiJPvrhkjpsDmBEh/r/5nKyYI1w8h136bDX7to5pkBQkWMViny/s1HpoheifgF+BLCbPOXLPhr+CNBFXiGKXZS5uwF TUEWGKWhw29L
UtikNCQTx/zyyUc9btP7WROA3RiAYOSMTOX+UOgVShXZUALL1Cr/NLHKWB7tQo/0171cKeOPQy@YpILIvSBUYKRKEX/ FYQOWGGALSFAIYAT31tx+
0z51CIgkP5kck9ehU4pgidTkB1kzZ6id8cg5TrbMd3QYTeYIXLuKuX8vgep+

77kOpK5BwnmL/0Y5FvcIagihCaMiUezzpfoy7sbingdvqcz3z72tAnglIaf5BIbS2HzK+XkhGy7i5qKDPhhz jPd7CVZKxLXISTKj8cgvqzapUwzCdPGKLO13QqYxwhuHoqidhl+CHD9
msLcXCNoFsI+KYeoxjT4IideTujkoNeohyYIhdcil07AwwalDojt61Y5gM9/qsxzhobvKOYwi72+bjD1A3hQF5PsXFAc=

192.168.0.119 ecdsa-sha2-nistp256 AAAAE2VjZHNhLXNoYTItbmlzdHAYNTYAAAATbm]zdHAYNTYAAABBBIMUKK/ovPxf5yZDmfnRIf2HDNI+hHTUGD7v9
+JImX7nhGypaR50MAY8NhIfqEUU2wUsq9c3L/bUWcWRViO407MQ=

- Authentification par clé au lieu de login/password :
Ssh-keygen -t dsa

= ~/.ssh/id_dsa 600
= ~/.shh/id_dsa.pub 644

- Autirisers vos clés : copier notre clé publique dans
= ~/.ssh/authorized_keys

Transfert de fichiers

Commande scp



Pour transférer test1.txt :
Scp test1.txt toto@ip:
Pour télécharger test2.txt:

Scp toto@ip:test2.txt.

Se connecter sans mots de passe

On utilise le couple de clés publique/privée mais on ne peut pas taper la
passphrase chaque fois. On utilise le ssh-agent pour la garder en mémoire.

Eval $(ssh-agent)

Ssh-add

Tunel SSH

Pour chiffrer n’importe quelle communication TCP entre 2 machines.
Exemple pour une connexion http :

o Création du tunel
= Ssh-L 2024 :ip_server :80 user@ip_serveur

C:\Users\teted>ssh -L 2024:192.168.0.119:80 admin@192.168.0.119
admin@192.168.0.119's password:
Linux gaara 6.6.31+rpt-rpi-v8 #1 SMP PREEMPT Debian 1:6.6.31-1+rptl (2024-05-29) aarchéd

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

permitted by applicable law.
Last login: Mon Oct 14 16:00:42 2024 from 192.168.0.214

Wi-Fi is currently blocked by rfkill.
Use raspi-config to set the country before use.

o Vérification dans un navigateur : http://ip_serveur:2024


mailto:toto@ip:test2.txt
http://ip_serveur:2024/

@ Apache? Ubuntu Defau % +

c @® localhost:2024

r'e : Apache2 Default Page

Ubuntu mEE=E

This is the default welcome page used to test the correct operation of the Apache2 server after installa:
systems. It is based on the equivalent page on Debian, from which the Ubuntu Apache packaging is de
read this page, it means that the Apache HTTP server installed at this site is working properly. You sho
file (located at /var/www/html/index . html) before continuina to operate vour HTTP server.




